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Till
Socialdepartementet
E-hélsomyndigheten

NLL:s bortre tidsgrans —regionernas
beddmningar och forutsattningar

Socialdepartementet arbetar pa ett forslag till justerad tidplan i lag
(2018:1212) om nationell lakemedelslista. Genom detta dokument vill
regionerna bidra i arbetet med sin samlade bedémning om nér i tid en
anslutning till nationella lakemedelslistan ar mojlig samt vilka
forutsattningar som krévs for detta. De tidpunkter som anges galler anslut-
ning och breddinférande, det vill sdga nér alla anvandare i alla regioner
bedoms kunna fa tillgang NLL:s funktionalitet. For skrivfunktionaliteten
sammanfaller tidsangivelsen alltsa med en mojlig tidpunkt for att stanga av
transformatorn. Observera att underlaget har samlats in fran regionerna
under semestertid med begransad méjlighet att diskutera i detalj vad som
ingér i ”lasfunktionalitet” respektive ’skrivfunktionalitet” (och
”synkronisering”). Ett arbete for att reda ut dessa fragor ndrmare kommer
att inledas inom kort, och regionerna utgar ifran att dialogen med
Socialdepartementet om arbetet med att implementera lagen och
tidsgranser kommer att fortséatta under hosten.

Regionerna gor foljande samlade bedémning i borjan av augusti 2022:

e Anslutning till och breddinférande av NLL:s lasfunktionalitet kan
genomforas till 1 juni 2025 — under de forutsattningar som listas
nedan.

e Anslutning till och breddinforande &ven av NLL:s nya
skrivfunktionalitet kan genomfdras tidigast till 1 januari 2028 —
under de forutsattningar som listas nedan.

e En avgorande forutsattning for anslutning till NLL &r att
E-halsomyndighetens krav pa sakerhetslosningar

o pakort sikt linjeras med befintliga sakerhetslosningar i
varden

o pa lang sikt linjeras med relevanta delar av Ena — Sveriges
digitala infrastruktur som utvecklas gemensamt av
myndigheter, kommuner och regioner.
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Lasfunktionalitet till 1 juni 2025

| samband med ett aktorsgemensamt mote pa Socialdepartementet 30 maj
2022 meddelade E-halsomyndigheten att det inte inte finns nagra tekniska
hinder att ansluta vardinformationssystemen till NLL:s funktionalitet i steg.
Detta ar gladjande, eftersom det gor att NLL kommer att kunna ge snabbare
nytta till patienter och vardgivare dan om det inte gar att dela upp
anslutningarna. Ett forsta rimligt steg &r att géra det mojligt att lasa NLL
direkt i vardinformationssystemen. | och med att det redan i dag gar att
skicka recept fran vardinformationssystemen till NLL via transformatorn,
kan mojligheten att ldsa NLL till och med ses som den viktigaste
funktionaliteten for bade patienter och vardgivare.

Regionerna bedémer att anslutning till och breddinférande av
lasfunktionalitet via de nya FHIR-granssnitten i NLL kan genomforas till
1 juni 2025. Redan i dag pagar konkret arbete med att ansluta till
lasfunktionalitet i flera regioner.

For att bedomningen ska halla, behdver dock en rad forutsattningar (se
nedan) vara pa plats sa snart som mojligt.

Skrivfunktionalitet tidigast 1 januari 2028

Nésta fas i en stegvis anslutning av NLL handlar om skrivfunktionalitet,
det vill saga mojligheten att ocksa skicka recept via de nya FHIR-
granssnitten. Regionerna har av flera skal svarare att géra en bedémning
om nér anslutning till och breddinférande av NLL:s skrivfunktionalitet kan
vara pa plats. Den basta bedémning som gar att gora i dag &r att det
kommer att vara mojligt tidigast 1 januari 20281

Att skrivfunktionalitet tar s pass mycket langre tid an lasfunktionalitet har
flera skal. Ett &r att skrivfunktionaliteten innebéar betydligt storre
forandringar i vardinformationssystemen, eftersom det ar har vardens
ordinationslogik och apotekens receptlogik behdver byggas ihop s att
informationséverforingen fungerar somlost. Detta innebér stora tekniska
och logiska utmaningar bade for systemleverantérerna och for regionernas
systemforvaltningar. Dessutom paverkar skrivfunktionaliteten arbetssatten
och systemens verksamhetsanpassningar betydligt mer én

!Datumet baseras pé svar fran de regioner som har inlett arbetet med byte av
vardinformationssytem med utpekad leverantér samt fran de regioner som inte kommer att
byta vardinformationssystem (19 av 21 regioner). Region Stockholm och Region Gotland
har inlett, men &nnu inte avslutat, arbetet med upphandling av nytt
vardinformationssystem. De stora osakerheter som rader om dessa tva regioners byte av
vardinformationssystem medfor att de i dagslaget inte kan utlova anslutning av
skrivfunktionalitet till 1 januari 2028. | vérsta fall beddms anslutning till och
breddinforande av NLL:s skrivfunktionalitet hos dessa regioner vara slutford forst tva ar
senare, det vill s&ga 1 januari 2030.
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lasfunktionaliteten. Regionerna lyfter sarskilt fram att alla de tusentals
ordinationsmallar som finns i vardinformationssystemen behdver revideras,
samt att alla tidigare ordinationer behdver dverforas till ett nytt format.
Med andra ord &r steget fran teknisk anslutning till breddinférande i
verksamheten langre och mer komplicerat an for lasfunktionaliteten. Aven
test och kvalitetssakring av funktionaliteten &r mer komplicerat an for
lasfunktionalitet, och darfor ar aven kraven pa dokumentation och
testmiljoer betydligt hogre (se nedan).

Samma forutsattningar som for lasatkomst galler dven bedémningen av
datumet for skrivatkomst, men vissa forutsattningar ar specifika for
skrivatkomsten (se nedan).

Forutsattningar for bedémningarna

Linjera krav pa sakerhetslosningar med befintliga l6sningar

Regionerna ar eniga med systemleverantérerna om att de
sakerhetslosningar som E-halsomyndigheten foreslar for NLL inte kan
realiseras pa kort sikt (2 ar). Detta har saval verksamhetsmassiga skal
(framst kopplade till patientsédkerhet) som tekniska, regulatoriska och
avtalsméssiga skal. En absolut forutsattning for att regionernas
bedémningar om majliga tider for anslutning ska halla ar darfor att
E-halsomyndigheten pa kort sikt linjerar sina krav pa
sakerhetslosningar med befintliga I6sningar i varden. Detta galler for
realisering av bade las- och skrivfunktionalitet. Pa lang sikt behover
myndighetens krav linjeras med utvecklingen av den
forvaltningsgemensamma digitala infrastruktur som under ledning av
Digg etableras inom Ena-samarbetet?.

E-halsomyndighetens krav pa sékerhetslosningar géller dels identifiering
och autentisering av anvéndare, dels hur kontakten mellan
vardinformationssystemet och NLL hanteras vid systemintegration. Med
myndighetens nuvarande krav &r troskeln for att ansluta till NLL mycket
hdg.

I bilaga 1 utvecklas resonemanget om sékerhetslésningarna.

Sakerhetslosningarna och exemplet Pascal/dos

Inera skulle ha mojlighet att ansluta Pascal fullt ut till NLL redan under
varen 2023 och &r redan nu igang med en godkénnandeprocess hos
E-halsomyndigheten. Pascal skulle ddrmed klara den bortre tidsgrans som
galler enligt dagens lag om nationell lakemedelslista. Det beror pa att

2 Mer om Ena — Sveriges digitala infrastruktur: https://www.digg.se/ledning-och-
samordning/ena---sveriges-digitala-infrastruktur
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Pascal har sarskilda forutsattningar, inte minst eftersom det inte &r ett
journalsystem, utan kopplar direkt mot E-hdlsomyndighetens register.
Déarmed behover ingen koppling mellan forskrivningar och ordinationer
utvecklas i Pascal. Det skulle finnas manga fordelar med en tidig
anslutning av Pascal. Inera skulle da till exempel kunna hjélpa till att 16sa
ut gemensamma problem tidigt samt erbjuda konceptuella testmiljéer via
Pascal. Det skulle kunna sanka trésklarna for andra anslutningar, vilket ar
sérskilt viktigt for de leverantdrer som nu ska utveckla dosfunktionalitet i
sina vardinformationssystem. Att fa dosfunktionalitet i ordinarie system ger
bade verksamhetsnytta och 6kad patientsakerhet. Dessutom &r en
anpassning av Pascal sarskilt efterfragad av kommunerna. Men hela den
tidiga anslutningen av Pascal hanger pa om Inera kan fortsatta med dagens
sékerhetslosningar eller inte.

Begransa anslutningskraven till det som ingar i lagen

| forarbetena till NLL &r det tydligt att fullstandig systemintegration och
synkronisering mellan vardinformationssystem och NLL ”inte &r ett krav
utan en mojlighet3. Det ar oklart om de krav som E-halsomyndigheten i
praktiken staller for en anslutning till skrivfunktionalitet gar utéver det som
lagen kraver vad galler integration och synkronisering. Regionerna énskar
darfor en genomgang av E-halsomyndighetens krav#, sa att det som
behover uppnas till en bortre tidsgréans begrénsas till det som ingar i
lag om nationell lakemedelslista®.

Specifikationer, dokumentation och testmiljoer behdver finnas

Redan 2017 konstaterade E-halsomyndigheten i en forstudie® om NLL att
”[f]or att systemleverantérerna ska ha mojlighet att starta sin utvecklings-
och godkéannandeprocess sa tidigt som majligt maste en extern acceptans-
testmiljo vara uppdaterad med komplett funktionalitet i god tid innan
produktionssattning av den nationella lakemedelslistan. Samtidigt ska all
dokumentation som behdvs for att systemleverantérerna ska kunna
utveckla mot den nationella l&kemedelslistan vara faststalld och
tillgangliggjord for systemleverantorerna”. | dag saknas delar av detta,
vilket paverkar mojligheterna for anslutning till NLL.

3 Prop. 2017/18:223, sidan 184.

4 Dessa krav finns framfor allt specificerade i E-héilsomyndighetens ”Krav pa anslutande
system”, men krav finns ocksa i den sa kallade Handboken och i E-halsomyndighetens
avtal.

5Se 9 kap. 1 § som anger krav pa den som bedriver verksamhet inom halso- och
sjukvarden som innefattar ordination och forskrivning av lakemedel eller andra varor.

6 Ur E-halsomyndighetens fordjupade forstudie om Nationell lakemedelslista, 2017,
sidorna 41-42.
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¢ Alla FHIR-specifikationer for skrivfunktionaliteten skulle behéva
komma pa plats.

e Testmiljoer och anvandningsfall behover géras mer fullstandiga och
produktionslika redan infor anslutning till 1asfunktionaliteten.

e All dokumentation behdver vara uppdaterad vid varje tidpunkt.
Dokumentationen behdver ocksa andringshanteras mer i detalj an i
dag for att sakerstalla att alla &ndringar latt kan uppmarksammas.

e Dokumentationen behdver i sa stor utstrackning som majligt (nar
det galler den tekniska dokumentationen) dversattas till engelska.

e E-hdlsomyndighetens drendehantering for anslutningsfragor skulle
behdva géras mer transparent och tydlig. Da skulle dubbelarbete
kunna undvikas saval for leverantorer som for E-halsomyndigheten,
och risken minskas for att leverantérer bygger losningar pa olika
tolkningar med patientsékerhetsrisker som foljd.

Ett omtag behdvs med E-hdlsomyndighetens avtal

Regionerna inkom fore sommaren 2022 med omfattande synpunkter pa
E-halsomyndighetens avtal for anslutning till myndighetens tjanster. |
korthet menar regionerna att det behdéver tydliggoras bade vem som
behdver teckna vilket avtal och vilka krav som stélls pa regioner och
systemleverantorer. Det ses ocksa som en risk att avtalstexterna refererar
till andra texter som E-h&lsomyndigheten har ensidig ratt att forandra.
Regionernas beddmning ar att det behdvs ett omtag med avtal och avtals-
struktur dar alla aktorer tillsammans arbetar fram en gemensam l6sning.

Oklarheter om medicintekniska férordningen behéver l6sas ut

Under samma period som NLL utvecklats, har EU:s medicintekniska for-
ordning (MDR) borjat galla. Den medfor ett flertal hojda krav pa medicin-
tekniska produkter, dit bland annat vardinformationssystemens lakemedels-
moduler hor. Lakemedelsverket har aven uppdaterat de svenska,
kompletterande foreskrifterna om nationella medicinska informations-
system (NM1)’. E-halsomyndigheten klassar sina tjanster, inklusive de som
ingar i NLL, som NMI. Det rader annu oklarhet om ansvarsférdelning och
krav pa granskning av tredje part ("anmilt organ”) nar ladkemedels-
modulerna (CE-mérkta medicintekniska produkter som lyder under MDR)
byggs ihop med NLL (NMI). Vidare ar ledtiderna for sadan granskning
langa, vilket ytterligare kan forsena inférandet av NLL.

" NMI-foreskrifterna galler fran 1 augusti 2022, se
https://www.lakemedelsverket.se/sv/medicinteknik/tillverka/nationella-medicinska-
informationssystem
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| detta fall handlar det snarare om en osékerhetsfaktor &n om
forutsattningar som behover finnas pa plats. Viktigt att notera ar dock att
regionernas tidsbedomningar i detta dokument inte har kunnat ta hojd for
ledtider och andra férseningar som anpassningen till MDR kan

medfora.

For regionerna

Johan Bratt

Cheflakare,

Region Stockholm;

ordférande Nationell
samverkansgrupp lakemedel och
medicinteknik

Markus Bylund

IT-direktor

Region Gavleborg; ordférande
NLL-arbetsutskott SLIT-
natverket
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BILAGA 1: Mer om E-halsomyndighetens krav pa
sékerhetslosningar

E-halsomyndighetens krav pa sakerhetslosningar galler dels identifiering
och autentisering av anvéndare, dels hur kontakten mellan
vardinformationssystemet och NLL hanteras vid systemintegration.

Identifiering och autentisering av anvandare

Som lésning for identifiering och autentisering av anvandare av NLL
hanvisar E-halsomyndigheten till tva federationer: Sweden Connect® och
Sambi®. De l6sningar for identifiering och autentisering i halso- och
sjukvardssystem som i dag anvéands av saval offentliga som privata
vardgivare godkanns inte av myndigheten enligt de nuvarande kraven. Det
bor noteras att de befintliga I6sningarna har godkands av Digg pa tillitsniva
tre (LOA3) och att de anvands for atkomst till NLL via Forskrivningskollen
och i den nuvarande anslutningen av vardinformationssystem till NLL via
transformatorn.

Sweden Connect

Sweden Connect ar i nuldget endast en identitetsfederation, vilket innebar
att den inte hanterar information fran vardgivaren om vardpersonalens
behdrighet och atkomstratt (attribut). Denna information ar nodvandig att
ha i alla vardinformationssystem — och i NLL. Befintliga
sakerhetslosningar i varden hanterar behorighetsgrundande attribut, men
det &r i dag oklart om, nar'® och hur Sweden Connect kommer att kunna
gora det. E-hdlsomyndigheten har darfor tillfort kompletterande krav pa
behoérighetsgrundande attribut for kopplingen till myndighetens tjanster nar
Sweden Connect anvénds (se dven avsnittet om organisationstillit).

| korthet betyder detta att E-halsomyndighetens krav pa Sweden Connect,
innan denna funktionalitet finns, i praktiken innebdr att regionerna behdver
anvanda dubbla sakerhetslosningar. Detta 6kar komplexiteten ytterligare i
redan komplexa och sakerhetskritiska system, vilket medfor risker och
kostnader.

Regionerna engagerar sig aktivt i Diggs arbete for att Sweden Connect ska
utvecklas i enlighet med verksamhetsbehoven och bli en gemensam l8sning
I Sveriges digitala infrastruktur.

8 Digg, https://www.swedenconnect.se/

9 Internetstiftelsen, https://www.sambi.se/

10 Teoretiskt sett skulle Sweden Connect kunna utvecklas till att omfatta den funktionalitet
som kravs for anslutning till NLL 2024-2025, men det krdver en hog utvecklingstakt.

2(9)


https://www.swedenconnect.se/
https://www.sambi.se/

2022-08-30 Dnr:
SKR2022/00005

Sambi

Sambi drivs av en stiftelse (Internetstiftelsen). Detta gor att regionerna inte
kan vélja Sambi med mindre &n att funktionen upphandlas, vilket betyder
att det inte ar sékert att resultatet av upphandlingen blir just
Internetstiftelsen och Sambi. Alltsa & Sambi inte ett alternativ for
regionerna i stort.

E-hélsomyndigheten &r den enda myndighet som kraver Sambi, vilket gor
att det blir en sarlosning ur regionernas synvinkel. Sékerhetsmassigt tillfor
den inte heller nagot som befintliga l6sningar inte redan har.

Pa begéran av VastKom prévades 2017 fragan om en myndighet kan tvinga
andra offentliga aktorer att anvanda icke formellt upphandlade tjénster.
Jurister pa E-halsomyndigheten utredde fragan och kom fram till slutsatsen
att myndigheter inte kan gora det.

Att anvanda en infrastrukturlésning som styrs utanfér det offentliga
Sveriges kontroll riskerar ocksa att bidra till intressekonflikter och
langsiktigt till en mindre robust infrastruktur med sékerhetsrisker som
foljd.

Organisationstillit fér system—system-integrationer

Till ovanstaende utmaningar kopplat till identifiering, autentisering och
behorighetshantering kommer det faktum att E-hdlsomyndighetens
sakerhetslosning inte baseras pa organisationstillit i kopplingen mellan
vardinformationssystemen och myndighetens tjanster. | korthet innebar
detta att E-halsomyndigheten inte litar pa den organisation och det system
dar anvéandaren loggat in (med den I6sning som &r godkénd av Digg enligt
ovan). Regionernas beddmning dr att E-hdlsomyndighetens 16sning har
atminstone tre negativa konsekvenser.

a) Losningen bygger pa en tillampning av de tekniska
sékerhetsstandarderna som dppnar for sakerhetsrisker.

b) Ldsningen driver hoga utvecklingskostnader och lang
utvecklingstid for anpassning av befintliga och kommande
vardsystem vid anslutning till NLL. Detta beror delvis pa att
I6sningen ar anpassad for webbklienter och inte for integrationer
mellan system.

¢) Losningen skapar stora verksamhetsutmaningar och
patientsakerhetsrisker. Det tydligaste exemplet pa detta ar att all
kontakt mellan vardinformationssystemen och NLL kraver att
forskrivaren ar inloggad och pa plats vid sin dator. Detta skapar
problem vid driftavbrott, eftersom omséandningar inte gar att
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genomfora (vilket &r den princip som E-hdlsomyndighetens
kofunktionalitet bygger pa). Det gor ocksa att automatiska processer
for att till exempel ga igenom patienters lakemedel vid nyupptéackta
interaktioner inte kan inforas.

Konkreta forslag pa kort och lang sikt

Regioner och systemleverantorer &r angeldgna om en hdg sakerhetsniva vid
anslutning till NLL, och har darfor framfort en rad konkreta forslag for att
sakerstalla detta pa kort respektive lang sikt.

Pa kort sikt foreslas tva atgarder.

e E-hélsomyndigheten accepterar SITHS tillitsramverk med
tillhorande sékerhetstjanster i avvaktan pa att Sweden Connect kan
hantera behdrighet och atkomst. Sa fungerar anslutningen till
Forskrivningskollen och anslutningen av vardinformationssystem
till NLL via transformatorn i dag. Detta regleras i ett tidigare (ej
fornyat) avtal mellan E-hélsomyndigheten och Inera om anslutning
till NLL.

e E-halsomyndigheten accepterar organisationstillit!* for system-
systemintegration baserat pa Inera RIV TA!2, Detta &r i dagsliget
grunden for en séker och val fungerande éverfoéring av en stor
mangd patientdata mellan regioner, myndigheter och privata
utforare (till exempel via NPO och Pascal).

Pa lang sikt kan ovanstaende utmaningar bara I6sas pa ett tillfredsstallande
sétt: genom realisering och bred tillampning av Ena — Sveriges digitala
infrastruktur®. Séval regionerna som E-halsomyndigheten deltar i detta
arbete, vilket ger goda forutsattningar for en gemensam vag framat.

1> Inom e-delegationen etablerades en princip for organisationstillit i syfte att
effektivisera arbetet med informationsutbyte mellan offentliga aktorer. Principen bygger
pa att det vid informationsutbyte inom ramen for myndigheternas samverkans- och
serviceskyldighet racker att kontrollera att den andra parten &r den myndighet som den
uppger sig vara, eftersom en myndighet vanligtvis kan lita pa att en handldggare som
agerar for en annan myndighets rékning ar behdrig att foretrdda myndigheten. Principen
bygger pa forvaltningslagens regler om myndigheternas samverkansskyldighet samt att
varje myndighet sjélv svarar for sin interna kontroll”. (En effektiv informationsférsérjning,
eSam juni 2017, s. 63). Organisationstillit anvands i dag for informationsutbyte mellan
offentliga aktorer i ett stort antal sammanhang, och det &r ett av byggblocken inom
kategorin Tillit och sdkerhet i arbetet med ENA — Sveriges digitala infrastruktur.

2 Inera, https://rivta.se/

13 Digg, https://iwww.digg.se/ledning-och-samordning/ena---sveriges-digitala-infrastruktur
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